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ZASTO GOVORIMO O PRIJEVARAMA? HANFA

« Prevaranti postaju sve sofisticiraniji.
* Prijevare nisu ,tudi problem”.

« Svaki mjesec Hanfa zaprimi 50 — 60 prijava
gradana.

- Financijske prijevare = i emocionalni i novcani \
gubitak

@

23 % odraslih u 64 % zrtava nasjedne 442 mird. USD™
svijetu prevareno unutar 24 sata od globalni financijski
u protekloj godini prvog kontakta gubitak

Izvor: GASA (2025.)




STO SU FINANCIJISKE PRIJEVARE? RATSA RSN TE o

Situacije u kojima osoba pretrpi financijski gubitak

zbog ulaganja na temelju obmanjujucih, nepostenih ili

laznih poslovnih praksi.




PRIMJER PLATFORME ZA KOJU JE HANFA

HANFA OBJAVILA UPOZORENJE
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dozvolu za pruzanje
investicijskih usluga
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LAZNI DOKUMENTI

obaviestiti regulathmo tijelo (Hrvatska Agenclja za Nadzor Financijskih Usluga) | platiti porez na dobit.
U sluéaju trgavanja sa kompanijama iz inozemstva, poreski obveznik prije poviadenja sredstava na svoj bankowni
racun mora prafiti tvjete i zakone drzave u kojoj je frgovao, te, ako je propisano zakonom, platiti porez na dobit .
u driavi u kojoj s& nalazi koempania s kojom je poreski obveznik trgovan.

RIJESEM.JE

imi - I
P r I m] e r I a z n o g Ma osnovu prilfeva novea na Vasam tekudem ratunu kod banks Privredna Banka Zagreb DD Vam dostavijamo dokurment

o platani mipnutu transakoiju, kao i o iznosu oporezivin | neoporezivin sredstava.

maila/dopisa domacih

Ukupan priljev: 53.645,28 EUR

Od cega je neoporeziv iznos: 0,00 EUR

institucija
aganja NNE3/22 iz 2023 god., | EUGS Politike Triifnog Matjecania,

donosimo odiuku o placanju poreza u lznosu od 10% od ukupne dobitl ostvarene tljekom Vaseg osobnog
trgovanja na triistu kaptovaluts sa inczemskom kompanijonm.

Na osnovu gorenavedenog oporezivoy iznosa, iznos za platanje poreza iznosi 5.364,5 EUR

HANFA je u zakonsko] obaviezi uplate poreza od kriptovaluta raditi na Europskim bankownim ratunima, kako bi
se na osnovu pravila MIFID 1| regulacije namirio porez u drZavi gdje je sjediSle Kompanije sa kojom je poreski
obveznik irgovaa.

Po priljevu novea, poreski obvaznik je duZan u roku od 7 (sedam) radnih dana platiti cijelokupni iznos

Poreski obveznik je duzan po prijemu ovog dokumenta, odgovorom na email adresu zatraZit podatke ratuna
za gorenavjedenu uplatu poreza.

Rok primadbe | Zalba je 4 (Getiri) radna dana.
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LAZNI MAILOVI RUATSA ACENCOATE o

---------- Forwarded message ---------

Salje: UBS BANK <ubs.bank@securehelp.org>
Date: et, 29. velj 2024. u 13:54

Subject: Important Note

To:

RADOSNI SMO STO VAS OBRACAMO kako biste mogli povratiti svoj novac od laznih brokera u roku od nekoliko tjedana nakon aktiviranja vaseg blokiranog raéuna. Ja sam vi§i regulator u Hrvatskoj agenciji za nadzor financijskih usluga (HANFA). Moje ime je lvan. Moj posao je
1

POZOR! Postovani gradanine Hrvatske!

pomodci vam da povratite novac. Radili ste s neovlastenom organizacijom koja je ukljuéena u registar nepostenih i neovladtenih brokera HANFA-e i SEC-a. Profiti ostvareni razli¢itim trgovagkim strategijama $alju se u inozemstvo radi daljnje pranja novca, kao i za placanje i
stvaranje velikog broja drzavnih socijalnih fondova. Ova prijevara zaustavljena je istragom kriptovaluta od strane regulatora SEC-a u suradnji s policijskom jedinicom za kiberneticku sigurnost Europske sredisnje banke, te grupom Erste Banking. Nakon povlaéenja vaseg
novca iz nepostenih tvrtki, nismo prenijeli novac na vas bankovnira¢un, buduci da je vierojatno da prijevare jo3 uvijek imaju pristup vasim karticama i ratunima, otvorili smo bankovni racun za vas u UBS banci i prenijeli sredstva natrag na te banke (moZete zatraZiti bankovnu
potvrdu od nas). Potrebno je aktivirati vas raGun kod UBS banke i osigurati da prijevare ne dobiju pristup vagim ra¢unima | karticama. To se moZe uginiti aktivacijom i malim transferima izmedu vas | poreznog agenta. Porezni inspektor ¢e vam pomoci u tome. Stanje na vadem
neaktivnom raéunu iznosi 31.745,00 eura. Kao 5to znate, nasa sredstva provjeravaju porezne vlasti Europske unije. Osigurat c¢emo vam poreznog inspektora i aktivirati vas raéun s njim, ali ¢emo provjeriti da li neovlastene osobe imaju pristup vasem bankovnom raéunu.

Postoje 3 opcije za aktiviranje vaseg racuna:

600 eura (Nakon aktivacije za ovaj iznos dobit ¢ete povrat 599 eura na vas ra¢un u roku od 3 dana i preostali iznos od 31.745,00 eura u roku od 3 tjedna)
350 eura (Nakon aktivacije za ovaj iznos dobit ¢ete povrat 349 eura na vas raCun u roku od 6 dana i preostali iznos od 31.745,00 eura u roku od 6 tjedana)
150 eura (Nakon aktivacije za ovaj iznos vratit ¢ete 149 eura na vas racun u roku od 9 dana i preostali iznos od 31.745,00 eura u roku od 9 tjedana) 4

Ako ne udovoljite ovom pismu, vas ¢e racun biti blokiran s uéinkom od 1. svibnja 2024. godine, a novac ce biti preba&en na dobrotvorne svrhe diljem Hrvatske. S postovanjem, Noam!!
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J viesrt SPOIT Premium asmura nouvac soena  osnwnioe pretplata

POSLOVNE VIJESTI
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3.500 € tjedno bez iskustva? Kako je 10.000 Hrvata veé PRISILILISUNASDA (»
iskoristilo projekt Marko Primoraca-izasto su banke UNISTIMO SAY

protiv toga? MATERIJAL"

Owaj program pokrencl je s jasnom misijons: pruZiti svabke Livalsloj obitelji prakiitan s peaedan natin za j=lam
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Sabor je donio odluku da sada svaki stanovnik Izvor: Provjereno
Hrvatske moze ulagati u INA (Industrija nafte) i
primati mjesecne dividende od tvrtke

Index vjiesti | Prije 59 minut

Izvor: Index



PRIJEVARE PUTEM POZIVA I
DRUSTVENIH MREZA

~lelefonski su me kontaktirale
osobe i nudile mi trgovanje
dionicama na jednostavan
nacin uz sigurnu zaradu.”

—

HANFA

HRVATSKA AGENCIJA ZA
NADZOR FINANCIJISKIH USLUGA

»,NaisSla sam na oglas na internetu i
izgleda da lako mogu zaraditi veliki
novac trgujuci dionicama. I drugi
njihovi klijenti kazu da su zaradili.”
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ZNAKOVI PRIJEVARE
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ucestali pozivi obecavanje brze obecavanje ,akcije"inagovaranje  jednostavnost trgovanja i
I lake zarade visokih prinosa na uplatu sigurna zarada
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otkrivanje koristenje laznih izjava
,tajni trgovanja” poznatih licnosti

iskljucCivo pozitivni komentari opis lagodnog zivota
na drustvenim mrezama




ZASTO LIJUDI NASJEDNU?

Prijevare nisu tehnicke, nego psiholoske prirode.

AAAAAAAAAAAAAAAAAA
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Ljudi nasjednu kad su: umorni, usamljeni, pod pritiskom, u financijskom

stresu...

Prevaranti ciljaju emocije - ne logiku!
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Osjecaj usamljenosti Stres je utjecao na
ucinio je 60% donosenje odluka kod
ispitanika vrlo 559%0 zrtava.

ranjivima na prijevaru.

Izvor: CAFC (2025.)
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Tjeskoba je izravno
utjecala na
donosenje odluka
kod 61% zZrtava.



UPOZORENJA HANFE

Hanfa upozorava na prijevaru
u kojoj se gradane poziva da
ulazu u dionice drustva
Emirates Global Aluminium
(EGA)

VISE >

Hanfa upozorava na
financijske prijevare u kojima
se koriste laZni dokumenti
(pravilnik) s Hanfinim
obiljezjima

VISE >

Upozorenja za potrosace

Europska nadzorna tijela
(EBA, EIOPA, ESMA)
upozoravaju na rizike
povezane s odredenom
kriptoimovinom i pruzatelje
takvih usluga

VISE >

Hanfa upozorava na prijevaru
kojom se gradane poziva da
ulazu u dionice Revoluta

VISE >

FINANCIISKE USLUGE ~ PRIJEVARE EDUKACIIE

Hanfa upozorava na
financijske prijevare
sumnjivih subjekata
Reichmann Group i Cielso
kapital

VISE >

Hanfa upozorava na nastavak
prijevara gradana od strane
subjekta XueX EG Investment
Group

VISE >

—
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PRITUZBE




PROVJERA DRUSTVA U REGISTRIMA KORAK 1 HANFA
HANFE RATA RSN o

N
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FINANCIISKO TRZISTE POTROSACI RADITI U HANFI
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HRVATSKA AGENCIJA ZA
NADZOR FINANCIJSKIH USLUGA

Registri

KORAK 2

Registar drustava ovlastenih pruzati investicijske usluge i obavljati investicijske

Investicijska drustva
aktivnosti

nvesticijski fondovi

A

Mirovinski fondovi .‘:1.D|.'._-]'_.':] - Vezani zastupnici
mirovina

TrziSni posrednici

Trziste osiguranja

Leasing

Notifikacije iz drzava c¢lanica EU-a

Faktoring
Neovlastena drustva - upozorenja

Virtualne valute

Trziste kriptoimovine



PROVJERA DRUSTVA U REGISTRIMA
HANFE

HANFA

HRVATSKA AGENCIJA ZA
NADZOR FINANCIJISKIH USLUGA

KORAK 3

Registar drustava ovlastenih pruzati investicijske
usluge i obavljati investicijske aktivnosti

< POVRATAK Prikazi| 10 v redaka PretraZi
Registar drustava
. N T Br. Drustvo -
ovlastenih pruzati
investicijske usluge i + 1 Addiko Bank d.d
obavljati investicijske
# » + 2 AGRAM BAMEA d.d
aktivnosti “ fRmA R
+ = AGRAM BROKERI dd.
+ 4 CREDOS doo.
+ 5 CROATIA BANKA d.d
+ & Erste Asset Management drudtvo d.o.o
+ 7 ErstedSteiermarkische Banka dionic¢ko drustvo
+ 8 Eunzon Assel F-1-_‘|:'|.::|-.'__:|;-."!"!|::'|'[ Croatia anustvo s CoQ) ran I Cenom C{ﬂ{!CVD'!‘?&SE uZa u:."'!'-.'l'v'i;n}ﬂj{‘ MWEETICH SRIMm fondovirma

+ 9 FIMA-VRIJEDMOSMNICE d.0u0.
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KAKO SE ZASTITITI OD PRIJEVARA? HANFA

HRVATSKA AGENCIJA ZA
NADZOR FINANCIJISKIH USLUGA

Prevaranti mogu iskoristiti vase osobne
PRIPAZITE NA podatke i slike radi stvaranja laznog

OSOBNE identiteta.

PODATKE I Ne dijelite informacije o ulaganju na

INFORMACIIE drustvenim mrezama jer lako mogu
privuci pozornost prevaranata.

PAZITE NA
ZAHTIEVE ZA Ne Saljite novac ili kriptovalute nepoznatim osobama.

BYNVZAN\BI=H\[e)V/&:WIMM Nemoijte pristati na prijenos novca za nekog drugog.
KRIPTOVALUTA

Odvojite vrijeme kako biste istrazili i upoznali se s ponudom za ulaganje il

PROVIERITE S drustvom koje ju nudi.
KIM POSLUIJETE Provjerite posjeduje li osoba ovlastenje za rad u javnim registrima na
www.hanfa.hr.

Provjerite iskustva drugih korisnika te objave na internetu.

ODGOVORNOST JE
NA ULAGATELJU

Svako ulaganje osobni je odabir i rizik svakog ulagatelja.



http://www.hanfa.hr/

STO AKO STE STUPILI U ODNOS S
PREVARANTSKIM DRUSTVOM?
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* Ne uplacujte dodatni novac!

- Slucaj prijavite policiji, rijec je
o kaznenom djelu.
« Mozete se javiti i Hanfi kako bi

Hanfa objavila upozorenje za
ostale gradane.




—

POSLJEDICE - VISE OD GUBITKA HANFA
N OVCA NADZOR FINANCIISKIH USLUGA

financijski i emocionalni stres
gubitak samopouzdanja
slabljenje povjerenja u digitalne alate

problemi s kreditima, stednjom,
troskovima




HAN FA

ZOR CS S UGA

HVALA NA PAZNJI!




